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Fiches pratiques sur le
déeveloppement des systemes
d’'intelligence artificlelle

e Club des Marchés Financiers,
presidé parMarie-AgnesNICOLET,
a organisé un groupe de travail
pour réepondre a une consultation
de la CNIL en aolt 2024 sur ses fiches
pratiques sur le développement des
systemes d'intelligence artificielle.

Vous trouverez ci-apres la réponse
envoyée a la CNIL, résultat des reflexions
et travaux du groupe de travail.

Fiches pratiques sur le
développement des systemes
d’intelligence artificielle

Mobiliser la base légale de Llintérét
légitime pour développer un systéeme d'lA
Commentaires et suggestions : Le groupe
de travail propose dabord de verifier
systéematiquement que le traitement
est nécessaire et la reelle incidence
sur les personnes dont on a deécidé de
collecter les données. Par exemple, un
systeme d'lA développé pour controler
automatiquement des pieces d'identite
des clients d'une institution financiere
nous parait remplir la base legale de
linterét legitime, linstitution financiere
éetant obligee de reéaliser ce controle
réglementaire.

MARIE-AGNES
NICOLET,

Présidente du Comité Magazine

et du Comité d'Orientation
du Centre des Professions
Financiéres,
Présidente de Regulation
Partners

Le groupe de travail suggere en
complement la pseudonymisation
lorsque c'est possible avant d'envoyer
les données personnelles au modéle
d'lA et tout au long de la phase de
développement du modéle. Il parait
néanmoins nécessaire de differencier
lintérét legitime selon le niveau de
risque du SIA (tel que défini par le
reglement européen sur L'l1A). Par ailleurs,
certains développements ne peuvent
pas étre realisés avec des donnees
pseudonymiseées. (exemple d'un systeme
de contréle automatique de documents
d'identite cité plus haut).

De surcroit, la durée de conservation
doit étre strictement limitée a ce qui est
necessaire pour accomplir la finalite
specifiee. Les données doivent étre
supprimees ou anonymisees une fois
que cette finalite est atteinte.

Enfin, le chiffrement des donneées devrait
étre implémente deés les premieres
etapes de la collecte pour renforcer
la securite et la confidentialite des
informations traitéees. Ce processus
devrait étre maintenu tout au long du
cycle de vie des donnees au sein du
modele d'lA.
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Intérét légitime : focus sur la diffusion des
modeéles en source ouverte (open source)
Commentaires et suggestions : Le fait
d'avoir diffusé un modele en open source
permet en effet de le faire tester plus
facilement par de nombreux acteurs.
En revanche, il faut sassurer que le
modéle en open source ne contient pas
les données personnelles qui ont servi
a le developper ou ne permet pas de
remonter a ces données personnelles.

Intérét légitime : focus sur le moissonnage
(web scraping)

Commentaires et suggestions : Le
groupe de travail propose d'étudier les
risques lieés au web scraping de sources
non publiques. Si le web scraping est
réalisé sur des réseaux sociaux ou les
utilisateurs s'attendent a un certain degré
de confidentialite, les risques pour les
données personnelles nous paraissent
significatifs.

Ces pratiques peuvent facilement entrer
en conflit avec les droits a la vie privee
des individus et nécessitent une analyse
rigoureuse de la proportionnalité et de la
necessité du traitement envisage.

Le groupe de travail souligne limportance
de préciser les modalitées d'utilisation des
données en la limitant dans le temps ou
en formalisant un dispositif d'information
des personnes concernees.

De plus, il apparait nécessaire de préciser
la base legitime sur laquelle sappuie
lutilisation des données, et imposer
lanonymisation de ces données avant
transfert.

Informer les personnes

Commentaires et suggestions : Le groupe
de travaill recommande d'établir un
protocole clair de notification pour les
clients lorsque les finalites du traitement
evoluent. Cette information doit étre
directe et accessible, potentiellement
avec une interaction humaine pour en
assurer la clarté. En revanche, lorsque
les finalites du traitement restent les
mémes (par exemple pour un controle
réglementaire  qui désormais  serait
automatisé a laide d'un algorithme d'lA),
une information au client ne parait pas
nécessaire car il a déja été informe de
la finalité de contréle reglementaire du
traitement.
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Le groupe de travail rappelle la nécessite,
pour tout développeur/utilisateur d'une
IA, de garantir l'explicabilité des décisions
prises par ce systeme.

De plus, en cas de contestation d'une
decision prise par un systeme d'lA (ex :
modele de systeme de risque de credit),
le groupe de travail propose d'ajouter
lobligation pour les utilisateurs et
concepteurs de fournir des informations
permettant a la personne concernée
d'expliquer la décision prise.

Respecter et faciliter l'exercice des droits
des personnes concernées

Commentaires et suggestions : Le groupe
de travail précise que lobligation de
respecter les droits des personnes
concernées devrait étre imposée au
concepteur du modeéle IA qui a utilisé
les données personnelles lors du
développement, et non a lutilisateur
final qui ne se servirait pas de données
personnelles mais uniquement du
modéle déja développé, sous réserve que
ce dernier ne procéde lui-méme a aucun
nouveau développement.

Annoter les données

Commentaires et suggestions : Les pro-
cédures proposées dans la consultation
pour annoter les données semblent trop
lourdes et risquent de freiner linnovation
et le développement de modeles d'lIA. Le
groupe de travail suggere de permettre
aux developpements de l'IA de se pour-
suivre librement et d'intervenir reglemen-
tairement uniquement en cas de dévia-
tions ou d'abus.

Il s'agirait a minima de faire une distinction
claire entre les systemes dA a haut
risque et les autres (selon la définition
du reglement européen), afin d'appliquer
des normes difféerenciees et de limiter les
dispositifs proposes par la CNIL aux SIA a
haut risque.

Garantir la sécurité du développement
d'un systéme d'lA

Commentaires et suggestions : Le groupe
de travail recommande d'adopter une
stratégie de sécurité exhaustive qui
inclut le chiffrement des données et
des meéthodes adéquates de gestion
des acces, assurant ainsi la protection
des données a chaque étape de leur
traitement.

Les mesures de securiteé devraient étre
adaptees en fonction des objectifs et des
niveaux de risque associés aux differents
systemes d'lA.

La mise en place de contréles reguliers
pour assurer la cohérence des résultats
fournis par les systemes d'|A ainsi que
lincorporation des SIA dans les audits
de cybersécurité sont les solutions
preconisees.

Ces mesures de securité, bien que
necessaires, doivent étre proportionnelles
afin de ne pas entraver Llinnovation
technologique. De méme, les strategies
de gouvernance pour étre efficaces
doivent étre adaptées aux risques reels.

Le groupe de travail rappelle la necessite
de proceder a lévaluation des risques
lies aux éventuels changements de
propriétaires des systemes d'IA afin de
formaliser le dispositif de maitrise des
risques.

De plus, le groupe de travail propose
lintegration d'une obligation de
réajustement regulier des modeles avec
une information claire sur les evolutions.

Enfin, le groupe de travail souligne le
necessaire encadrement des systemes
d'lA les plus sensibles pour valider et
controler les résultats du systeme.
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