9(0- Dossier

Open Flnance : comment
garantlr [a protection
des données grace a la
vertfication d’'identité

1. Selon vous, quels sont les
principaux secteurs ou cas
d’usages ayant recours a ['Open
Finance ? Quel est son impact
sur ces derniers ?

L'Open Finance offre un périmétre de

données accessibles plus large que

I'Open Banking et couvre différents cas

d'usages tels que:

- La gestion de patrimoine et les conseils
financiers personnalisés

- L'octroi et le management crédits (préts,
emprunts, etc.)

- Le suivi de trésorerie et l'optimisation
des flux financiers pour les entreprises

- La comparaison et la souscription de
produits d'épargne et d'investissement

- lanalyse du profil de risque et des
besoins client pour lassurance

Son influence est significative sur ces
secteurs en permettant notamment:
-Une vision globale et centralisée
de la situation financiere des clients
(particuliers et entreprises)

- Une analyse plus fine des
comportements et des besoins pour
proposer des solutions sur-mesure
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- Une optimisation des processus comme
le scoring ou loctroi de crédit grace
a une meilleure connaissance des
donnees

- Une offre de services financiers plus
pertinente et compeétitive grace a une
concurrence accrue

-Une plus grande implication et un
meilleur controle des clients sur la
gestion de leurs données personnelles

Ainsi, Open Finance transforme en
profondeur les services financiers en les
rendant plus personnalisés, innovants et
axes sur l'experience client.

2. Comment les réglementations
européennes, tel que le RGPD,
influencent-elles les pratiques de
vérification d’identité ?

Le RGPD impose aux entreprises
européennes de protéger les données
personnelles, renforcant le controle
des citoyens sur lusage de leurs
informations et harmonisant les regles
de confidentialite a travers I'UE. Cette
réglementation s'applique a toute entite
manipulant des données personnelles,
affectant ainsi directement les pratiques
de verification d'identité. Les entreprises
doivent alors obtenir un consentement
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explicite pour le traitement des données,
minimiser la quantité d'informations
collectées, et garantir la transparence et
la sécurité de ces données.

En outre, le RGPD requiert des mesures
spécifiques pour la gestion des donnéees
biométriques, telle que la reconnaissance
faciale, avec des exigences strictes
pour leur traitement afin de garantir la
confidentialité et la conformite.

Dans ce contexte, il est important pour les

entreprises de suivre certaines bonnes

pratiques clés parmi lesquelles :

+ Le principe de minimisation desdonnées:
seules les données nécessaires a
lanalyse de lidentité sont extraites

- Le principe de limitation de la durée
de conservation : il implique que les
données personnelles ou confidentielles
ne sont conservées que pendant une
période définie et justifiee

+ Le principe de transparence: la politique
de confidentialite doit étre concise
et employer des termes simples et
compréhensibles par tous

-Le principe de securité : fondement
essentiel de toute gestion efficace des
données, ilvise aprotéger lesinformations
sensibles contre toute menace

Par ailleurs, il faut également porter
un regard attentif sur la localisation
de l'hébergement des données et des
personnes ameneées a 'y avoir acces.

3. Quels sont les principaux
mécanismes de vérification
d’identité utilisés dans les
services financiers numériques,
et comment garantissent-ils

la sécurité des données des
utilisateurs ?

Dans le secteur des services financiers
numeériques, la vérification de lidentité
est essentielle pour la sécurité des
transactions et la protection des données
des utilisateurs. Plusieurs mécanismes
de verification dlidentite sont utilises
pour garantir que les services sont
consommeés par les bons utilisateurs et
que les informations sensibles sont bien

protégees. Enoutre, les services financiers
sont soumis a des regles strictes,
encadrees par les régulateurs comme
ACPR et lAMF en France, qui imposent
des mecanismes bien identifies en
matiere de KYC (Know Your Customer)
et de verification d'identite a distance.

Ainsi, pour l'ouverture d'un compte

bancaire en ligne par exemple, certains

des mécanismes suivants peuvent étre

mis en place et couplés entre eux:

- La capture et la vérification du document
d'identite

- La reconnaissance faciale, permettant
le croisement avec la photo d'identité
présent sur le document vérifie et la
preuve du vivant

- La capture vidéo du document d'identite,
une revue par un agent et une signature
électronique qualifiee, en fonction du
besoin en matiere de conformite

+ Le micro-paiement, utilisé par certaines
banques

4. Quels sont les facteurs clés a
prendre en compte lors du choix
d’une solution de vérification
d’identité dans ce cas d’usage ?

Lors du choix d'une solution de veérification
d'identité, plusieurs facteurs clés doivent
étre pris en compte pour garantir son
efficacite et sa conformité. Tout d'abord,
le type de parcours, quil soit en ligne ou
en boutique, joue un role crucial dans le
choix de la solution. Les exigences et les
contraintes peuvent varier en fonction
de ces contextes, notamment en ce qui
concerne la disponibilité des documents
d'identification et la capacité a interagir
avec le client.

La conformité reglementaire est un
autre element essentiel, notamment en
matiere de lutte contre le blanchiment
et le financement du terrorisme. Les
exigences reglementaires different d'un
pays a lautre, et selon les exigences
specifiques imposees par les regulateurs
locaux. La solution choisie doit donc étre
en mesure de s'adapter et de repondre a
ces exigences, tout en assurant un haut
niveau de securite et de protection des
données personnelles.
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Par ailleurs, lexpérience utilisateur est
un élément important a considérer. La
veérification d'identité fait partie integrante
du parcours utilisateur, et une expérience
fluide et intuitive peut avoir un impact
significatif sur les taux de conversion. Il est
donc essentiel de choisir une solution qui
offre une expérience utilisateur optimale,
tout en garantissant la securité et la
conformite.

Enfin, il est essentiel de tenir compte
des différents cas d'usages, tels que
lonboarding de nouveaux utilisateurs,
la remediation ou lauthentification
d'utilisateurs existants. Ces cas d'usage
peuvent sappuyer sur des parcours
differents, necessitant des fonctionnalites
specifiques de la solution de vérification
d'identite.

5. Comment les technologies
émergentes telles que la
biométrie, la reconnaissance
faciale, la signature électronique
et l'ildentité numérique peuvent-
elles renforcer la sécurité de ces
services ?

Ces technologies sont déja bien connues
et pour la plupart mises en place par les
acteurs du monde financier.

En France IANSSI, lAgence nationale de
la sécurité des systemes d'information,
a etabli un reférentiel nommeé PVID pour
« Prestataires de Verification d'ldentite
a Distance », pour encadrer et certifier
les services de verification d'identite a
distance. Les parcours PVID, ou s'appuyant
sur une verification d'identité couplée a
une signature électronique qualifiee, sont
reconnus comme offrant un niveau de
sécurité suffisant pour un parcours 100%
en ligne.

6. Quels sont les avantages

de ['utilisation de l'identité
numérique en matiere de
protection des données par
rapport a d’autres méthodes de
vérification d’identité ?

Lidentité numérique <sappuie sur un
parcours de vérification d'identité certifié
permettant de créer une identité puis

de la stocker dans une application sur
son téléphone mobile. Ainsi, lutilisateur
dispose d'une identité certifiee préte a
lemploi permettant d'offrir des parcours
plus fluides, plus simples et plus
rapides couvrant une vaste gamme de
cas d'usages, incluant ceux du monde
financier comme l'ouverture d'un compte
en ligne ou la souscription d'un prét.

Ce procedé est ameneé a évoluer pour
devenir le principal moyen de controle,
combinant a la fois le contexte, la
continuité et la cohérence pour fournir une
compréhension complete de lidentité de
lutilisateur et de lappareil - permettant
ainsi un acces securise et fiable dans un
environnement ou la confiance est limitee.
En offrant la possibilité de ne fournir que
la donnée d'identité necessaire au service
via son identite numerique (preuve
d'age), sans devoiler les autres attributs,
lidentitée numérique est egalement facile
a impléementer par les entreprises de
services, et a utiliser par les internautes.

En définitive, lidentité numeérique se
profile comme le pilier essentiel pour
simplifier et sécuriser nos interactions
dans un monde de plus en plus digitalisé. A
mesure que les technologies progressent,
elle devient la cle universelle pour toutes
les demarches necessitant la verification
de notre identite, ouvrant ainsi la voie
a une experience utilisateur plus fluide
et securisee. Dans ce contexte, lessor
de [Open Finance ajoute une couche
supplementaire a cette transformation,
en promouvant linteropérabilite et lacces
aux services financiers a travers des
plateformes numeriques. En adoptant
cette évolution, nous fagonnons une
societé ou lauthentification numeérique
devient le fondement sur lequel reposent
non seulement les services financiers,
mais aussi un éventail croissant de
services.
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