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des Directions F

es entreprises de toutes tailles

et de tous secteurs sappuient

chaque jour un peu plus sur

la technologie pour piloter
lensemble de leurs opérations. En
parallele, les menaces cyber évoluent au
rythme de ces avanceées technologiques
et du contexte geopolitique.

Directions financieres et RSSI :
unis face au risque cyber

Si les RSSI sont en premiere ligne face
au risque informatique, la cybersécurite

n'est pas seulement un probléme
technologique c'est un sujet qui
concerne toutes les fonctions de

lentreprise. Pour qu'une entreprise
valorise son image de marque, préserve
la confiance de ses clients et sa stabilite
financiere, des mesures de cybersécurite
appropriées doivent étre mises en place
pour proteger les actifs et les données.

Pour réeduire la pression de la menace, il
faut la comprendre et évaluer les risques
qui en deéecoulent. Cette évaluation
precise du risque permet ainsi aux
directeurs financiers de projeter une
véritable stratégie d'investissement au
sein de leur organisation.

Les depenses de securiteé passent
parfois au second plan par rapport a des
priorites informatiques ou commerciales.
Par consequent on constate que les
entreprises sont parfois mal préeparées
pour faire face aux menaces, notamment
cyber. Il est essentiel de consulter le
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RSSI pour déterminer comment le
financement pourrait contribuer au
developpement d'une culture de sécurite
et de confidentialite. En valorisant la
cybersecurité, la protection de la vie
privée et la protection du partage de la
donneéeg, les organisations améliorent leur
profil de securite.

La difficulté a laquelle sont aujourdhui
confrontees les directions financieres
est la faible lisibilite, a la fois des
reelles menaces qui pesent sur leurs
organisations et sur les réeponses
apportées par les fournisseurs de
solutions  technologiques. Nombreux
sont les rapports et etudes qui mettent
en lumiere lampleur du risque cyber,
sa technicité, sa force de frappe, etc.
Pourtant, il est important pour chacun
- au sein de sa propre organisation - de
comprendre le risque qui lui est propre,
en fonction de son industrie, de son
perimetre geographique, de sa taille, etc.

Déployer les solutions de cybersecurite
pertinentes, c'est-a-dire adaptées au
risque specifique de lorganisation, tout
en faisant face aux contraintes financieres
associees est une probléematique majeure
pour les entreprises. Pour garantir
que leurs activités sont sufisamment
protégees contre les cyber-risques, les
directeurs financiers doivent pouvoir
sappuyer sur des outils daide a la
décision et ainsi accompagner les RSSI
dans larbitrage des investissements
realises.
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Mesurer le risque cyber avec
précision pour optimiser son
pilotage

Les assureurs ont tout intérét a collaborer
etroitement avec les entreprises assurées
pour comprendre la menace, les
mesures de cybersécurité implémentées
et les potentiels dommages. Cette
collaboration, rendue possible par un
modele unifié de quantification du risque
cyber, permettrait aux assureurs d'offrir
une protection appropriée et de définir des
polices qui représentent équitablement le
degré de risque.

Les directions financieres et les RSSI
peuvent, ensemble, traduire le jargon
de la cybersécurité en termes business
et coordonner les risques et les
objectifs de cybersecurite en objectifs
organisationnels et stratégiques. C'est
le coeur de lexercice de quantification :
traduire le risque cyber en risque financier.
Ensemble, ils peuvent également définir le
niveau de risque en fonction d'un secteur
ou d'un environnement speéecifique, en
mettant en perspective les scenarios
applicables a des entreprises similaires.

De la méme maniere, les directeurs
financiers et les assureurs doivent
egalement suivre les derniéres positions
legales et obligations de regulation en
matiere de cyberséecurite. Accompagnés
de la direction des risques, ils peuvent
ainsi assurer une couverture et une
maitrise suffisantes et fixer des provisions
qui refletent fidelement l'exposition. Pour
celailestessentiel que lesassureurs et les
societes quantifient en bonne intelligence
les differents risques cyber de la structure.

Directions financieres : un rble-
clé dans le pilotage de la stratégie
cyber

Si la finance est lun des secteurs les
plus sensibles aux attaques cyber, il faut
plus largement que toutes les directions
financieres participent activement au
pilotage du risque cyber. Ce n'est qu'ainsi
que la cybersécurité ne sera plus un cout
pour lentreprise, mais un investissement.
Le directeur financier doit étre bien
informé sur les questions de seécurité
informatique et le contexte juridique
associé pour pouvoir ajuster lallocation

des ressources au regard de la nécessité
de protection des actifs et donnees. Il doit
hierarchiser les objectifs de l'entreprise et
tenir compte du retour sur investissement
potentiel des solutions de seécurité et
d'assurance pour offrir une couverture
suffisante et fixer des provisions qui
refletent de maniere appropriee le degré
de risque.

Ainsi, il est important pour les parties
prenantes de comprendre les
tendances cyber pour pouvoir mieux les
appréhender. Equipées d'un produit quiles
accompagne dans cette comprehension
des risques propres a leur organisation
et des solutions qui pourraient les aider
a le reduire, les directions financieres
joueront aux coétés des RSSI un roéle
actif dans les prises de décisions et la
déefinition d'une stratégie de pilotage du
risque. Les fonctions traditionnellement
dites « support » doivent devenir la cle de
voute de larésilience de l'entreprise, de sa
reputation et de sa stabilité financiere. B
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